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® Lizenzuberwachung fur Call-SW per Telefon 

© Verfahren zur automatischen Fernkontrolle der Benut- 
zung von kommunikationsfahigen Programmen in Com- 
putern, mit folgenden Schritten: 

- Ubertragung einer Abfrage von einer zentralen Kon- 
trolleinrichtung (3) zu dem Computer (4); 

- Erzeugung einer Antwort, die Erkennungsdaten enthalt, 
welche die Art und/oder den Umfang des in dem Compu- 
ter (4) geladenen bestimmten Programms (6) anzeigen; 

- Ubertragung (2) dieser Antwort von diesem Computer 
(4) zu der zentralen Kontrolleinrichtung (3) uber eine 
Schnittstelle (1), und 

- Vergleich der ubertragenen (2) Erkennungsdaten mit 
Berechtigungsdaten, die in dieser zentralen Kontrollein- 
richtung gespeichert sind (3), um zu erfassen, ob in dem 
Computer (4) ein Programm (6) geladen ist, fur dessen 
Benutzung in dem Endgerat (4) gemafc den Berechti- 
gungsdaten eine Berechtigung vorliegt. 
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Beschreibung 

Die vorliegende Erfindung bezieht sich auf Verfahren und 
Vorrichtungen zur Oberwachung und Kontrolle der lizenz- 
gemaBen Benutzung von Prograrnmen, d. h. von lizensierter 5 
Software. 

Datenverarbeitungsprogramme, d. h. Software, nehmen 
einen standig steigenden Anteil an der Wertschopfungskette 
ein. Eine gewerbliche Verwertung von Software ist indessen 
nur profitabel, wenn moglichst jeder Benutzer der Software 10 
eine Gebuhr fur die Benutzung entrichtet. Diese Gebiihr 
wird normalerweise beim Kauf von Software auf Datentra- 
gern wie bspw. Disketten, automatisch entrichtet. Es ist in- 
dessen allgemein bekannt, daB neben den redlichen Benut- 
zern, d. h. denjenigen, die eine Lizenz von dem Hersteller 15 
der Software haben und auch die dementsprechenden Li- 
zenzbedingungen einhalten, es auf dem Markt viele soge- 
nannte Raubkopien gibt, d. h. Kopien, die ohne Einver- 
standnis und somit auch ohne Vergiitung des Herstellers der 
Software entstanden sind und benutzt werden. Dieses Pro- 20 
blem vergroBert sich noch durch neue Verkaufskanale, bei 
denen Software online, d. h. beispielsweise uber eine Tele- 
fonleitung und ein Modem, vertrieben wird. Die ersten Her- 
steller von Software beginnen damit, Software iiber weit- 
weite Computernetze wie beispielsweise das Internet, zu 25 
vertreiben. In jiingster Zeit wurde auch ein neuer T^p von 
netzgebundenem Computer entwickelt, der selbst nur noch 
die minimal notwendigen Programme (Betriebssystem) in 
sich gespeichert aufweist. Die jeweils zu Erfullung einer be- 
stimmten Aufgabe benotigten Programme oder Programm- 30 
stiicke werden erst bei Bedarf online aus einem Netz gela- 
den. Es ist offensichtlich, daB mit den nahezu unbegrenzten 
Zugriffsmoglichkeiten auf diese Computernetze in gleichem 
MaBe auch die Moglichkeiten des MiBbrauchs dieser Fahig- 
keiten angestiegen sind. Es ist sehr schwierig zu uberpriifen, 35 
auf welchen Computer Programme aus einem Netz geladen 
wurden. 

Es ist somit seit langer Zeit ein Problem, die iizenzge- 
maBe Benutzung von Software zu uberwachen und zu kon- 
trollieren. Eine Moglichkeit besteht darin, bei potentiellen 40 
Verwendern vor Ort stichprobenweise tjberprufungen vor- 
zunehmen, was bei einem begriindeten Verdacht des MiB- 
brauchs der Software gegebenenfalls mit Polizeigewalt er- 
folgen muB. Offensichtlich kann indessen diese Vorgehens- 
weise insbesondere im nicht professionellen Heimbereich 45 
der Computeranwendungen iiber eine rein abschreckende 
Wirkung hinaus keinen groBen Erfolg haben. Fur den Fall, 
daB Programme temporar aus einem Netz geladen werden, 
gibt es zur Zeit praktisch keine Uberwachungsmoglichkeit. 
Es besteht somit das Problem, daB es keine wirksame Kon- 50 
trolle iiber die Einhaltung von Lizenzvertragen und -bedin- 
gungen fur Programme im Heim- und semiprofessionellen 
Bereich gibt. 

Aus US 5 103 476 sind eine Vorrichtung und ein Verfah- 
ren zur Aktivierung von Prograrnmen fur Personal Compu- 55 
ter bekannt. Dabei ist anfanglich nur ein Teil des Hauptpro- 
grammes sowie zusatzliche Programme zur Durchfuhrung 
einer Registrierung (registration shell) und des Ladens der 
fehlenden Programmteile (loader segment) auf diesem Per- 
sonal Computer enthalten. Eine Datenverbindung zwischen 60 
dem Personal Computer und einem sogenannten Registrie- 
rungscomputer wird von der •registration shell* aufgebaut. 
Die Registrierung wird durchgefuhrt durch das Ubersenden 
von Registrierungsinforrnationen zu einem Registrierungs- 
programm (registration program) in dem Registrierung- 65 
scomputer ermoglicht. Nach erfoigreicher Registrierung 
wird ein verfalschungssicheres 'Overlay' Programm von 
dem Registrierungsprogramm erzeugt, welches die fehlen- 



den Teile des Programmes enthalt, mit denen das Programm 
ausgefuhrt werden kann. 

Das in US 5 103 476 beschriebene Verfahren wird von 
dem Programmteil in dem Personal Computer angeregt und 
einmalig durchgefuhrt. Ein nachtragliches Manipulieren des 
kompletten Programmes ist somit moglich. Zudem ist der 
beschriebene Registrierungsvorgang relativ starr was die 
Zeit und Durchfuhrung der Registrierungsvorgange betrifft. 

Die vorliegende Erfindung hat zur Aufgabe, Verfahren 
und Systeme zu schaffen, die eine effektive automatisierte 
Kontrolle der Benutzung von kommunikationsfahigen Pro- 
grarnmen, d. h. Software, welche in der Lage ist, iiber ein 
angeschiossenes Netz Daten auszutauschen, im Rahmen ei- 
ner Benutzungsberechtigung (Lizenz) gestatten. Dabei sol- 
len die oben beschriebenen Nachteile weitgehend vermie- 
den werden. 

Der zentrale Cedanke der vorliegenden Erfindung ist es, 
durch eine Schnittstelle eine direkte Verbindung vom Her- 
steller oder Vertreiber der Programme beispielsweise iiber 
die Telefonleitung zum Anwender zu schaffen, so daB eine 
Verbindung zwischen dem Anwender und dem Vertreiber 
zum Zwecke der Lizenziiberwachung bzw. allgemein zur 
Kontrolle der Benutzung von Prograrnmen geschaffen wird. 
Falls es sich bei dem zu kontrollierenden Programm um ein 
Kommunikationsprogramm handelt, das bereits eine 
Schnittstelle zur Kommunikation iiber eine Telefonleitung 
aufweist, reicht es, diese Schnittstelle zur Schaffung einer 
Kontrollfunktion zu erweitern. Die Verbindung zwischen 
Anwender und Vertreiber kann entweder in einer der beiden 
Richtungen oder auch in beiden Richtungen betrieben wer- 
den. 

Die Erfindung sieht ein Verfahren zur automatischen 
Fernkontrolle der berechtigten Benutzung von Prograrnmen 
in Computem vor. Dabei ist im folgenden unter Computer 
jegliche Einrichtung zu verstehen, in die Programme ladbar 
sind. Als Beispiel sollen neben Heimcomputern program- 
mierbare Teiefonanlagen genannt sein. Zur Kontrolle wird 
gemaB der Erfindung mittels einer Schnittstelle eine Daten- 
ferniibertragung gemaB einem vorbestimmten Format von 
einem Computer zu einer zentraler Kontrolleinrichtung aus- 
gefuhrt. Die Kontrolleinrichtung erfaBt dann auf Grundlage 
der ubertragenen Daten, ob der Computer ein oder mehrere 
Programme geladen hat, zu dessen Benutzung eine Berech- 
tigung seitens des Betreibers der zentralen Kontrolleinrich- 
tung erforderlich ist. Eine besonders vorteilhafte Verwen- 
dung dieses Verfahrens ergibt sich dabei fur Programme 
zum computeruntersttitzten Telefonieren. Bei diesen Pro- 
grarnmen, die das computerunterstutzte Telefonieren er- 
moglichen, ist von Haus aus eine Schnittstelle zu einer Tele- 
fonleitung vorgesehen, die je nach Konfiguration auch in der 
Lage ist, Anrufe (Fax, Daten, Ansage, Aufzeichnung, An- 
sage-/Mentigesteuerte. Weitervermittlung an andere Appa- 
rate bzw. an vom Anrufer ausgewahlte Ansagen etc.) entge- 
gen zu nehmen. Diese Schnittstelle, die auch rein software- 
maBig ausgefuhrt sein kann, kann so mit bzw. als Erweite- 
rung zur Kontrolle der Benutzungsberechtigung verwendet 
werden. 

Die Datenfernubertragung kann dabei von dem Computer 
zu der zentralen Kontrolleinrichtung als Antwort auf eine 
vorhergehende Dateniibertragung von der zentralen Kon- 
trolleinrichtung zu dem Computer hin erfolgen. Die selbst 
kommunikationsfahiges Programm handelt, kann die Kon- 
trolle uber ein Modem erfolgen. Die Verbindung zwischen 
Anwender und Vertreiber kann dabei entweder in einer der 
beiden Richtungen oder auch in beiden Richtungen betrie- 
ben werden. 

Die Erfindung sieht ein Verfahren zur automatischen 
Fernkontrolle der berechtigten Benutzung von Prograrnmen 
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in Computem vor. Dabei ist im folgenden unter Computer 
jegliche Einrichtung zu verstehen, in die Programme ladbar 
sind. Als Beispiel sollen neben Heimcomputem program- 
mierbare Telefonanlagen genannt sein. Zur Kontrolle wird 
gemaB der Erfindung mittels einer Schnittstelle eine Daten- 5 
fernubertragung gemaB einem vorbestimmten Format von 
einem Computer zu einer zentralen Kontrolleinrichtung aus- 
gefuhrt. Die Kontrolleinrichtung erfafit dann auf Grundlage 
der ubertragenen Daten, ob der Computer ein oder mehrere 
Programme geladen hat, zu dessen Benutzung eine Berech- to 
tigung seitens des Betreibers der zentralen Kontrolleinrich- 
tung erforderlich ist. Eine besonders vorteilhafte Verwen- 
dung dieses Verfahrens ergibt sich dabei fur Programme 
zum computerunterstutzten Telefonieren. Bei diesen Pro- 
grammen, die das computerunterstiitzte Telefonieren er- 15 
moglichen, ist von Haus aus eine Schnittstelle zu einer Tele- 
fonleitung vorgesehen, die je nach Konfiguration auch in der 
Lage ist, Anrufe (Fax, Daten, Ansage, Aufzeichnung, An- 
sage-/Meniigesteuerte Weitervermittlung an andere Appa- 
rate bzw. an vom Anrufer ausgewahlte Ansagen etc.) entge- 20 
gen zu nehmen. Diese Schnittstelle, die auch rein software- 
maBig ausgefuhrt sein kann, kann so mit bzw. als Erweite- 
rung zur Kontrolle der Benutzungsberechtigung verwendet 
werden. 

Die Datenfemubertragung kann dabei von dem Computer 25 
zu der zentralen KontroUeinrichtung als Antwort auf eine 
vorhergehende Datenubertragung von der zentralen Kon- 
trolleinrichtung zu dem Computer hin erfolgen. Die zentrale 
Kontrolleinrichtung fiihrt also somit eine Art Abfrage oder 
Testanruf aus. 30 

Vorteilhafterweise wird der Ablauf des Programms, des- 
sen Vorhandensein in dem Computer erfafit wurde, erst nach 
der Datenfemubertragung von dem Computer zu der zentra- 
len Kontrolleinrichtung iiber die Schnittstelle ermoglicht. 
Die zentrale Kontrolleinrichtung gibt somit eine Art Erlaub- 35 
nis zum Ablauf des Programms im Rahmen der Benut- 
zungsberechtigung. 

Fur den Fall, dafi die zentrale Kontrolleinrichtung erfafit, 
dafi keine Berechtigung zur Benutzung des Programms in 
dem Computer vorliegt, kann die zentrale Kontrolleinrich- 40 
tung das Programm in dem Computer deaktivieren oder be- 
seitigen. Somit wird auf jeden Fall sichergestellt, dafi auf ei- 
nem Computer, fur den keine Softwarelizenz fur ein be- 
stimmtes Programm vergeben wurde, auf keinen Fall das 
Programm ablaufen kann. 45 

GemaB einem weiteren Aspekt der Erfindung ist ein Ver- 
fahren zur automatischen Femkontrolle der berechtigten Be- 
nutzung von Programmen in Computern vorgesehen. Dabei 
erfolgt zur Kontrolle des Betriebs der Software im Rahmen 
einer Benutzungsberechtigung mittels einer Schnittstelle 50 
eine Datenubertragung gemaB einem vorbestimmten Format 
von einer zentralen Kontrolleinrichtung zu einem Computer, 
in den ein entsprechendes Programm geladen ist. Die uber- 
tragenen Daten legen dabei die Art und den Umfang der Be- 
nutzung des Programms in dem Computer fest, zu dessen 55 
Benutzung eine Berechtigung erforderlich ist. Dieses Ver- 
fahren eignet sich insbesondere fur den Vertrieb von Soft- 
ware iiber allgemein zugangliche Netze (z. B. World Wide 
Web). 

Die zentrale Kontrolleinrichtung kann dabei das Pro- 60 
gramm in dem Computer aktivieren und/oder die Benutzung 
des Programms in vollem Umfang ermoglichen. Dies ist be- 
sonders vorteilhaft, wenn das Programm entweder in einem 
deaktivierten Zustand oder in einem beschrankten Umfang, 
d. h. mit nicht vollstandigen Moglichkeiten, jedermann zur 65 
Verfugung gestellt wird. 

Die zentrale Kontrolleinrichtung kann dabei das Pro- 
gramm in dem Computer nur fur einen bestimmten Zeit- 
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raum aktivieren und/oder eine Benutzung des Programms in 
vollem Umfang nur fur einen bestimmten Zeitraum ermog- 
lichen. Somit laBt sich eine Art Miete eines Programms uber 
einen bestimmten Zeitraum hinweg schaffen, fur den der 
Benutzer GebUhren entrichtet hat. 

Die zentrale Kontrolleinrichtung kann zu dem Computer 
Identifikations-Daten iibermitteln, die eine Benutzung des 
Programms auf anderen Computern als dem durch die Iden- 
tifikationsdaten bezeichneten Computer verhindem. Somit 
kann verhindert werden, dafi nach einer Aktivierung oder ei- 
ner Aktivierung im vollen Umfang das Programm von dem 
Computer, fur die nunmehr eine Benutzungsberechtigung 
vorliegt, zu anderen Computern im Sinne einer Raubkopie 
ubertragen wird. 

GemaB einem weiteren Aspekt der Erfindung ist ein Sy- 
stem zur automatischen Femkontrolle der berechtigten Be- 
nutzung von Programmen in Computem vorgesehen. Dabei 
ist eine Schnittstelle vorgesehen, mittels derer eine Daten- 
ubertragung gemaB einem vorbestimmten Format von ei- 
nem Computer zu einer zentralen Kontrolleinrichtung aus- 
fuhrbar ist. Dabei erfafit die zentrale Kontrolleinrichtung auf 
der Grundlage der ubertragenen Daten, ob und gegebenen- 
falls in welchem Umfang in den Computer ein Programm 
geladen ist, zu dessen Benutzung eine Berechtigung von 
dem Betreiber der zentralen Kontrolleinrichtung erworben 
wurde. 

Die Datenubertragung von dem Computer zu der zentra- 
len Kontrolleinrichtung kann dabei als Antwort auf eine 
vorhergehende Datenubertragung von der zentralen Kon- 
trolleinrichtung zu dem Computer ausfuhrbar sein. 

Fur den Fall der Erfassung, daB keine Berechtigung zur 
Benutzung des Programms in dem Computer vorliegt, kann 
das Programm in dem Computer durch die zentrale Kon- 
trolleinrichtung deaktivierbar oder loschbar sein. 

GemaB einem noch weiteren Aspekt der vorliegenden Er- 
findung ist ein weiteres System zur automatischen Femkon- 
trolle der berechtigten Benutzung von Programmen in Com- 
putem. Dieses System weist dabei eine Schnittstelle auf, 
durch die eine Datenubertragung gemaB einem vorbestimm- 
ten Format von einer zentralen Kontrolleinrichtung zu ei- 
nem Computer ausfuhrbar ist, in den ein bestimmtes Pro- 
gramm geladen ist. Die zentrale Kontrolleinrichtung legt da- 
bei durch die ubertragenen Daten die Benutzung des Pro- 
gramms in dem Computer fest, zu dessen Benutzung eine 
Berechtigung erforderlich ist. 

Durch die zentrale Kontrolleinrichtung konnen zu dem 
Computer auch Identifikations-Daten ubermittelbar oder aus 
ihm abfragbar sein, durch die eine Benutzung des Pro- 
gramms auf anderen Computem als dem durch die Identifi- 
kationsdaten bezeichneten Computer unmoglich ist. 

Weitere Merkmale, Eigenschaften und Vorteile der vorlie- 
genden Erfindung werden durch die folgende, keineswegs 
beschrankende Beschreibung eines Ausfuhrungsbeispiels 
bezugnehmend auf die begleitenden Zeichnungen naher er- 
sichtlich. 

Die Figur zeigt ein erfindungsgemaBes System zur auto- 
matischen Femkontrolle der berechtigten Benutzung von 
Programmen in Computern. 

Im dargestellten Fall ist der Computer ein Heimcomputer 
(PC) 4. Wie bekannt, weist dieser Heimcomputer einen 
Bildschirm 7, ein Gehause 9 so wie eine Dateneingabemog- 
lichkeit in Form einer Tastatur 8 auf. Programme in Form 
von Software konnen in diesen Computer beispielsweise 
durch Disketten 10 geladen werden, die in Laufwerke 11, 12 
gegeben werden. In den Computer 4 konnen aber auch Pro- 
gramme aus offentlichen Netzen 14, wie beispielsweise das 
Internet, Uber eine DatenUbertragungsleitung 13 entweder 
direkt uber eine interne Schnittstelle 1 oder mittels eines 
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Modems 5 geladen werden. Solche ofTentlich zuganglichen 
Netze 14 eignen sich insbesondere auch zum Vertrieb von 
Software als Online- Verkaufsweg. Uberein solches Netz 14 
kann Werbung, Vcrkauf, Abrechnung aber auch Kundenin- 
formation oder Software-Updates iibermittelt werden. t)ber 5 
ein solches Netz 14 konnen indessen auch Programme tem- 
poral bei Bedarf online in den Computer 4 geladen werden. 

In der Zeichnung ist weiterhin eine zentrale Kontrollein- 
richtung 3 dargestellt, die beispielsweise ein Zentralrechner 
(Server) eines Vertreibers von Software sein kann. Der 10 
Heimcomputer 4 ist dabei mit der zentralen Kontrolleinrich- 
tung 3 iiber eine Datenfemiibertragungsleitung 2 verbunden, 
die wie in der Zeichnung dargestellt bidirektional ist. In der 
zentralen Kontrolleinrichtung ist dabei vom Vertreiber von 
Software-Programmmen eine Tabelle abgespeichert. Diese 15 
Tabelle enthalt Berechtigungsdaten, die angeben, welcher 
Computer 4 (beispielsweise identifiziert anhand seiner Tele- 
fon-/Zugriffsnummer) welches Programm, welche Serien- 
nummer, welche Version, in welchem Umfang, in welchem 
Zeitraum, usw. berechtigterweise (lizensiert) benutzen darf. 20 
Die Erfassung der Telefon-/Zugriffsnummer des Compu- 
ters, auf dem eine Benuzung berechtigt sein soil, kann dabei 
im Zuge des Verkaufs des Programms an den Endkunden er- 
folgen. Wahlweise kann auch im Rahmen der Lizenzverein- 
barung dem Endkunden eine Verpflichtung zu einer dement- 25 
sprechenden Meldung auferlegt werden. 

Der Betrieb des erfindungsgemaBen dargestellten Sy- 
stems bzw. das Verfahren gemaB der Erfindung soli im fol- 
genden erlautert werden. Als Beispiel soil dabei der Fall be- 
trachtet werden, daB auf dem Heimcomputer 4 ein Kommu- 30 
nikations-Programm zum computerunterstiitzten Telefonie- 
ren im Heim- und semiprofessionellen Bereich verwendet 
werden soil. Bei dem genannten Programm handelt es sich 
um ein Programm, das computerunterstiitztes Telefonieren 
ermoglicht. Dieses Programm weist eine Schnittstelle 1 auf 35 
(die auch hardwaremaBig ausgefuhrt sein kann) mittels der 
der Computer 4 Liber eine Telefonleitung 2 kommunizieren 
kann. Da dieses Programm bereits die Kommunikationsfa- 
higkeit des Computers 4 iiber die Telefonleitung 2 herstellt, 
ist gemaB der Erfindung in diesem Fall kein Modem error- 40 
derlich. Durch dieses Kommunikations-Prograrnm 6 ist so- 
mit der Computer 4 je nach Konfiguration auch in der Lage, 
Anrufe (Fax, Daten, Ansage, Aufzeichnung, Ansage-/menii- 
gesteuerte Weitervermittlung an andere Apparate bzw. an 
vom Anrufer ausgewahlte Ansagen etc.) entgegen zu neh- 45 
men. 

Die Fahigkeit des Systems, einen Anruf entgegen zu neh- 
men, wird gemaB der Erfindung um eine Schnittstelle 1 ftir 
einen sogenannten Testanruf erweitert. Dabei sendet die 
zentrale Kontrolleinrichtung 3 gemaB einem Datenkommu- 50 
nikationsprotokoll, das im einfachsten Fall sogar nur 
DTMF(Dual-Tone Multifrequency Dialing)-T6ne sein kann, 
automatisch einen Testanruf zu dem Computer 4. Dieser 
Testanruf weist dabei ein scenes Format auf, daB sich fur 
den Fall, daB in der Tabelle der zentralen Kontrolleinrich- 55 
tung 3 identifizierte Programme in dem Computer 4 zum 
Zeitpunkt des Testanrufs geladen sind, diese Programme 
veranlassen, daB iiber die Schnittstelle 1 Erkennungsdaten 
zu der zentralen Kontrolleinrichtung gesendet werden. Als 
Antwort auf diesen Testanruf (Anfrage) iibermittelt der 60 
Computer 4 im Rahmen der Erkennungsdaten beispiels- 
weise die AnschluBnummer des Computers 4, Lizenznum- 
mer und die Versionsnummer der auf ihm geladenen Soft- 
ware 6. Die zentrale Kontrolleinrichtung 3 kann dann ausge- 
hend von den ihr ubermittelten Daten sowie der Telefon- 65 
nummer und der Adresse der Schnittstelle schnell feststel- 
len, ob fur den jeweiligen AnschluB eine giiltige Benut- 
zungsberechtigung in Form einer Lizenz vorliegt. D. h. sie 
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vergleicht die Information der Erkennungsdaten mit dem In- 
halt der in ihr abgespeicherten Tabelle. Falls sich aus diesem 
Vergleich ein positives Ergebnis, d. h. eine Ubereinstim- 
mung zwischen den Berechtigungsdaten in der Tabelle und 
den Erkennungsdaten ergeben sollte, kann die zentrale Kon- 
trolleinrichtung 3 nochmals Daten zu dem Computer 4 iiber- 
mitteln, die den Start der Applikation, bei computerunter- 
stiitztem Telefonieren beispielsweise Fax, Daten, Ansage..., 
ermoglichen. Der Anwender der Software auf dem Compu- 
ter 4 merkt von diesem kurzen Testanruf nichts. Sollte die 
zentrale Kontrolleinrichtung 3 einen Computer 4 "angeru- 
fen" haben, auf dem kein Programm geladen ist, das in der 
Tabelle der zentralen Kontrolleinrichtung 3 identifiziert ist, 
so ist die Folge lediglich, daB der Angerufene den Eindruck 
eines versehentlichen Fax-Anrufs hat und der Betreiber der 
zentralen Kontrolleinrichtung 3 die Gebuhren fur die Tele- 
fonleitung zahlen muB. 

Auch wenn als Ausfuhrungsbeispiel der Fall gewahlt 
wurde, daB es sich bei den zu iiberwachenden Software-Pro- 
grammen um Telekommunikationssoftware handelt, durch 
die man bereits durch eine Schnittstelle iiber die Telefonlei- 
tung mit der AuBenwelt kommunizieren kann, so ist doch 
ersichtlich, daB sich die vorliegende Erfindung auf jegliche 
Programme anwenden laBt. Gegebenenfalls wird die Kom- 
munikation durch ein Modem 5 ermoglicht, wenn das zu 
kontrollierende Programm nicht bereits selbst eine Schnitt- 
stelle aufweist, die die Kommunikationsfahigkeit des Com- 
puters 4 herstellt. In diesem Fall stellt also das Modem 5 die 
Schnittstelle im Sinne der Erfindung dar. 

Aufgrund der ihr bekannten Daten (Lizenznummer, Seri- 
ennummer, Telefonnummer usw.) kann somit die zentrale 
Kontrolleinrichtung 3 durch einen Testanruf ermitteln, ob 
die Lizenzvereinbarungen eingehalten sind. Somit werden 
auch vollig neue Lizenzmodalitaten oder Vertriebswege 
moglich, wie beispielsweise eine zeitlich begrenzte Nut- 
zungslizenz ("Vermietung") der Software. Weiterhin kann 
fur den Fall der Erfassung einer veralteten Version der Soft- 
ware ein Angebot fur ein Update oder das Update selbst 
iiber Fax, E-mail oder Voice- mail iibermittelt werden. Wei- 
terhin konnen Fehler in einem Programm, die oft erst nach 
dem Verkaufsstart eines Programms entdeckt werden, aus 
der Feme behoben werden. Es ergibt sich somit eine War- 
tungsmoglichkeit fur Software-Programme. Fur den Fall, 
daB die zentrale Kontrolleinrichtung 3 ermittelt, daB fur den 
angerufenen AnschluB keine Benutzungsberechtigung fur 
die auf dem Computer 4 vorliegende Software 6 vorliegt, 
kann die Nutzung der Software auch durch die Kontrollein- 
richtung 3 aus der Feme deaktiviert oder gar geloscht wer- 
den. 

Der oben genannte Betrieb der erfindungsgemaBen Vor- 
richtung ermoglicht somit bereits eine automatische Fern- 
kontrolle von Benutzungsberechtigungen auf Computem 4. 
Indessen kann sich der oben genannte Betrieb dahingehend 
als nachteilig erweisen, daB zuerst Telefonnummern fur die 
Testanrufe ermittelt werden miissen und dann festgelegt 
werden muB, wann welcher AnschluB testhalber angerufen 
werden soli. Bei konkreten Verdachtsmomenten eines unbe- 
fugten Gebrauchs von Software kann indessen schnell und 
mit geringem Aufwand eine Klarung der Situation erreicht 
werden. Diese Tatsache allein diirfte somit eine abschrek- 
kende Wirkung gegenuber einen nicht-lizensierten Ge- 
brauch von Software haben. 

Im folgenden wird eine weiterer vorteilhafter Betrieb des 
erfindungsgemaBen Systems bzw. Verfahrens beschrieben. 
Wie oben ausgefuhrt, ist es moglich, Programme aus allge- 
mein zuganglichen Netzen, beispielsweise dem World Wide 
Web, zu vertreiben. Beispielsweise konnen diese Pro- 
gramme jedermann in einem deaktivierten Zustand zur Ver- 
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fugung gestellt werden. Die Programme sind somit in einem 
Zustand, in dem sie noch nicht auf einem Computer 4, auf 
dem sie geladen wurden, ablaufen konnen. Als weitere 
Moglichkeit konnen die Programme mit stark eingeschrank- 
ten Moglichkeiten als sogenannte Demo- Version jedermann 5 
zur Verfugung gestellt werden, was sornit einen groBen Wer- 
beeffekt hat. Der Benuzter erkennt namiich in diesem Fall 
den potentiellen Nutzen des in der Demo- Version vorliegen- 
den Programms, ohne - unberechtigterweise - bereits die- 
sen Nutzen ziehen zu konnen. Um zu verhindern, daB die to 
Programme ablaufen bzw. daB sie in vollem Umfang ablau- 
fen konnen, sind dazu im allgemein verfiigbaren Zustand 
der Programme, wie sie bspw. aus einem Netz von jeder- 
mann geladen werden konnen, in diese Sperrdaten einge- 
baut. Diese Sperrdaten verhindern also den Ablauf entweder 15 
des gesamten Programms oder bestimmter Module des Pro- 
gramms. 

Die Aktivierung des Programms in den iauffahigen Zu- 
stand bzw. die Aktivierung als Version im vollstandigen 
Umfang, kann dann gemaB der vorliegenden Erfindung im 20 
Sinne einer Fernkontrolle automatisch durch die zentrale 
Kontrolleinrichtung 3 erfolgen. Dazu werden von der zen- 
tralen Kontrolleinrichtung 3 Freigabedaten zu dem Compu- 
ter 4 ubermittelt, die die Sperrwirkung der urspriinglich vor- 
liegenden Sperrdaten entweder fur das gesamte Programm 25 
oder fur ausgewahlte Module des Programms aufheben. 
Diese Aktivierung durch tjbermittlung der Freigabedaten 
kann beispielsweise erst auf Aufforderung und nach Zah- 
lung erfolgen. Die Aktivierung kann selbstverstandlich auch 
zeitlich begrenzt sein (" Vermietung") der Software. 30 

Unter den Daten, die im Zuge der Datenubertragung 2 
von der zentralen Kontrolleinrichtung 3 zu dem Computer 4 
iibertragen werden, konnen sich weiterhin Identifikations- 
Daten befinden, die den Computer 4 beispielsweise anhand 
seiner Telefon-ZZugriffsnummer identifizieren. Die Identifi- 35 
kationsdaten konnen also nicht nur personliche Daten ent- 
halten, die manipulierbar sind, sondern enthalten vielmehr 
auch Hardware-Parameter wie z. B. Paramenter des Rech- 
ners 4 oder des TelefonanschluB (Telefonnummer, Mobilte- 
lefon-Identitat "IMEI" bzw. Teilnehmer-Identitat "IMSI"). 40 
Diese Identifikationsdaten ermoglichen es, daB die Wirkung 
der Sperrdaten nur fur den durch Identifikationsdaten be- 
zeichneten Computer 4 aufgehoben wird. Dadurch wird ver- 
hindert, daB das aktivierte Programm 6 voll lauffahig, d. h. 
unter Aufhebung der Sperrdaten, von dem Computer 4 auf 45 
andere Computer im Zuge einer Raubkopie verbreitet wird, 
fur die keine Benutzungsberechtigung erteilt wurde, d. h. 
keine dementsprechende Information in der Tabelle der zen- 
tralen Kontrolleinrichtung 3 abgelegt wurde. Die genannten 
Identifikations-Daten konnen beispielsweise rechnerspezifi- 50 
sche Parameter enthalten, die aus der Tabelle der zentralen 
Kontrolleinrichtung 3 bekannt sind und bspw. bei der Uber- 
mittlung der Freigabedaten mit abgespeichert werden. 

In Verbindung mit rechnerspezifischen Parametern (z. B. 
Checksumme iiber BlOS-Programm, Festplatten-Parameter 55 
usw.) kann die Freischaltung also nur fur diesen Rechner 4 
gultig gemacht werden, so daB eine Weitergabe der Vollver- 
sion der Software als Raubkopie nahezu unmoglich gemacht 
wird. 

Dieses Vorgehen eignet sich in Verbindung mit einem 60 
Modem 5 fur alle Arten von Software. Ohne Modem 5 ist 
das erfindungsgemaBe Verfahren bzw. System nur fur Netz- 
werk-Computer oder sogenannte Call-Software (fur compu- 
terunterstutzes Telefonieren bei ankommenden Gesprachen) 
anwendbar. 65 

Die automatische Freischaltung wahrend einer Verbin- 
dung mittels eines Modems 5 laBt sich alternativ auch manu- 
ell ausfuhren. Dies kann beispielsweise "offline" per E-mail 
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oder Post funktionieren. Der Kunde instaUiert dabei seine 
Demo-Software, die er z. B. vom World Wide Web 3 geholt 
hat, auf seinem Rechner 4. Um diese Software als Vollver- 
sion zu betreiben, benotigt er die Freigabedaten, die die 
Funktion eines PaBwortes bzw. eines Codes haben, der ab- 
hangig von den rechnerspezifischen Parametern ist. Diese 
Freigabedaten bekommt der Kunde nur bei der Registrie- 
mng gegen Bezahlung einer Lizenzgebiihr vom Betreiber 
der zentralen Kontrolleinrichtung 3 mitgeteilt. Dazu muB 
der Kunde vorher, d. h. bei der Registrierung der zentralen 
Kontrolleinrichtung 3, eine Checksumme iiber seine Rech- 
nerparameter mitteilen, die von der Demoversion ermittelt 
wird. Die Software ist also bereits in der Demoversion so 
konfiguriert, daB sie selbstandig die rechnerspezifischen Pa- 
rameter ermittelt, die Grundlage fur die Identifikations-Da- 
ten sind. Die Mitteilung der Checksumme vom Kunden an 
den Betreiber der zentralen Kontrolleinrichtung 3 bzw. die 
Mitteilung der Freigabedaten (Password) von der zentralen 
Kontrolleinrichtung 3 an den Kunden konnen iiber E-mail 
erfolgen, wodurch die Ubertragung von der zentralen Kon- 
trolleinrichtung 3 zum Rechner 4 des Kunden vollkommen 
automatisiert werden kann und so rund um die Uhr sofort er- 
ledigt werden kann. 

GemaB der Erfindung erfolgt also die Freischaltung einer 
Software wahrend einer Telefon-(Modem)- Verbindung 
("online") durch den direkten Zugriff von der zentralen 
Kontrolleinrichtung 3 auf die in dem Rechner 4 vorliegende 
Software, ohne daB Codes manuell ausgetauscht und einge- 
tragen werden miissen. Dadurch werden die Manipulations- 
moglichkeiten weitgehend verringert und der Ablauf wird 
fur den Kunden vereinfacht. 

Um zu vermeiden, daB die zentrale Kontrolleinrichtung 3 
jeweils den Computer 4 anrufen muB und somit der Betrei- 
ber der zentralen Kontrolleinrichtung 3 die Gebuhren fur 
diesen Anruf zahlt, kann erfindungsgemaB auch vorgesehen 
sein, daB der Benutzer der Software selbst beispielsweise 
nach Zahlung einer Lizenzgebiihr fiir einen bestimmten 
Zeitraum Daten von dem Computer 4 zu der zentralen Kon- 
trolleinrichtung 3 mittels der Schnittstelle 1 ubermittelt. Erst 
auf diesen Anruf hin kann dann die zentrale Kontrolleinrich- 
tung 3 automatisch aus der Feme mittels der Datenubertra- 
gungsleitung 2, dem Modem 5 und der Schnittstelle 1 das 
Programm fur den jeweils bezahlten Zeitraum freischalten. 

Im obigen wurde die Erfindung anhand eines Heimcom- 
puters und einem Kommunikations-Programm beschrieben. 
Die Erfindung ist indessen keineswegs darauf beschrankt. 
Sie ist vielmehr auf jegliche Einrichtung anwendbar, in die 
Programme ladbar sind und die uber eine Hardware- oder 
Software-Schnittstelle mit einer weiteren Computer-Ein- 
richtung kommuniziere, d. h. uber die Feme Daten austau- 
schen kann. Als Beispiel dafur sollen programmierbare Te- 
lefonanlagen genannt sein. Weiterhin ist die Erfindung auf 
jegliche Art von Software anwendbar. 

GemaB der vorliegenden Erfindung wird somit eine Mog- 
lichkeit geschaffen, effektiv Lizenzbedingungen zu uberwa- 
chen und allgemein Vertriebsunterstiitzung zu leisten, indem 
eine direkte Schnittstelle zwischen dem Vertreiber von Pro- 
grammen beispielsweise zur Telefonleitung des Anwenders 
geschaffen wird. Somit kann automatisch aus der Feme eine 
Uberwachung und Kontrolle von Benutzungsberechtigun- 
gen erfolgen, was Grundlage fur einen gewinnbringenden 
Vertrieb von Softwareprogrammen ist. 

Bezugszeichenliste 

1 Schnittstelle 

2 Datenubertragungsweg 

3 zentrale Kontrolleinrichtung 
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4 Computer 

5 Modem 

6 Programm 

7 Bildschirm 

8 Tastatur 5 

9 Gehause 

10 Diskette 

11 Laufwerk 

12 Laufwerk 

13 Netz-Dateniibertragungsleitung 10 

14 Netz 

Patentanspriiche 

1. Verfahren zur automatischen Fernkontrolle der Be- 15 
nutzung von kommunikationsfahigen Programmen in 
Computern, mit folgenden Schritten: 

- Ubertragung einer Abfrage von einer zentralen 
Kontrolleinrichtung (3) zu dem Computer (4); 

- Erzeugung einer Antwort, die Erkennungsdaten 20 
enthalt, welche die Art und/oder den Umfang des 

in dem Computer (4) geladenen bestirnmten Pro- 
gramms (6) anzeigen; 

- Ubertragung (2) dieser Antwort von diesem 
'Computer (4) zu der zentralen Kontrolleinrich- 25 

tung (3) Liber eine Schnittstelle (1), und 

- Vergleich der iibertragenen (2) Erkennungsda- 
ten mit Berechtigungsdaten, die in dieser zentra- 
len Kontrolleinrichtung gespeichert sind (3), um 

zu erfassen, ob in dem Computer (4) ein Pro- 30 
gramm (6) geladen ist, fiir dessen Benutzung in 
dem Endgerat (4) gemaB den Berechtigungsdaten 
eine Berechtigung vorliegt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB der Ablauf des Programms (6), dessen Vorhan- 35 
densein in dem Computer (4) erfafit wurde, erst nach 
der Datenfernubertragung (2) von dem Computer (4) 

zu der zentralen Kontrolleinrichtung (3) ermoglicht 
wird. 

3. Verfahren nach einem der vorhergehenden Ansprii- 40 
che, dadurch gekennzeichnet, daB fur den Fall, daB 
keine Berechtigung zur Benutzung des Programms (6) 

in dem Computer (4) vorliegt, die zentrale Kontrollein- 
richtung (3) das Programm (6) in dem Computer (4) 
deakti viert oder besei tigt. 45 

4. Verfahren zur automatischen Fernkontrolle der Be- 
nutzung von kommunikationsfahigen Programmen in 
Computern, aufweisend die folgenden Schritte: 

- Speicherung von Freigabedaten in einer zentra- 
len Kontrolleinrichtung (3), die anzeigen, welches 50 
Programm (6) in welchem Computer (4) zur Be- 
nutzung freizugeben ist, 

- Laden eines Programms (6) in einen Computer 
(4), wobei die Benutzung des Programms (6) ganz 
oder teilweise durch Sperrdaten verhindert ist, 55 

- tJbertragung (2) der Freigabedaten von der zen- 
tralen Kontrolleinrichtung (3) zu dem Computer 
(4), in welchen das Programm (6) geladen ist, wo- 
bei 

- in Abhangigkeit von den iibertragenen Freiga- 60 
bedaten die Benutzung des Programms (6) ganz 
oder teilweise in dem Computer (4) freigegeben 
wird. 

5. Verfahren nach Anspruch 4, dadurch gekennzeich- 
net, daB die zentrale Kontrolleinrichtung (3) in Abhan- 65 
gigkeit von den Freigabedaten das Programm (6) in 
dem Computer (4) nur fur einen bestirnmten Zeitraum 
aktiviert und/oder eine Benutzung des Programmes (6) 
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im vollen Umfang nur fiir einen bestirnmten Zeitraum 
ermoglicht. 

6. Verfahren nach einem der Anspriiche 4 oder 5, da- 
durch gekennzeichnet, dafi die zentrale Kontrollein- 
richtung (3) zu dem Computer (4) Identifikations-Da- 
ten ubermittelt, die die Wirkung von in dem Programm 
enthaltenen Sperrdaten aufhebt und dadurch eine Be- 
nutzung des Programms (6) auf dem durch die die 
Identifikationdaten bezeichneten Computer (4) ermog- 
licht. 

7. System zur automatischen Fernkontrolle der Benut- 
zung von kommunikationsfahigen Programmen in 
Computern, aufweisend 

- einen Computer (4), in den Programme ladbar 
sind, und der eine Schnittstelle (1) aufweist, 

- eine zentrale Kontrolleinrichtung (3), die mit 
dem Computer (4) iiber die Schnittstelle (1) und 
einen Dateniibertragungsweg (2) verbindbar ist, 
und 

- eine Tabelle in der zentralen Kontrolleinrich- 
tung (3), in der Berechtigungsdaten gespeichert 
sind, die anzeigen, ob in einem bestirnmten Com- 
puter (4) die Benutzung eines bestirnmten Pro- 
gramms (6) berechtigt ist, 

- wobei eine erste Datenubertragung (5) von der 
zentralen Kontrolleinrichtung (3) zu dem Compu- 
ter (4) ausfuhrbar ist und 

- von dem Computer (4) zu der zentralen Kon- 
trolleinrichtung (3) als Antwort darauf Erken- 
nungsdaten eines vorbestimmten Formats ubertra- 
gen werden konnen, die die Art und/oder den Um- 
fang eines in dem Computer (4) geladenen Pro- 
gramms anzeigen und 

- die zentrale Kontrolleinrichtung (3) durch ei- 
nen Vergleich der ubermittelten Erkennungsdaten 
mit den Berechtigungsdaten in der Tabelle erfaBt, 
ob in dem Computer (4) ein Programm (6) gela- 
den ist, fur dessen Benutzung in dem Computer 
(4) gemaB den Berechtigungsdaten eine Berechti- 
gung in der Tabelle abgespeichert ist. 

8. System nach Anspruch 7, dadurch gekennzeichnet, 
daB fiir den Fall der Erfassung, daB keine Berechtigung 
zur Benutzung des Programms (6) in dem Computer 
(4) in der Tabelle abgespeichert ist, das Programm (6) 
in dem Computer (4) durch die zentrale Kontrollein- 
richtung (3) deaktivierbar und/oder loschbar ist. 

9. System nach Anspruch 7 oder 8, dadurch gekenn- 
zeichnet, daB die von der zentralen Kontrolleinrichtung 
(3) zu dem Computer (4) ubermittelten Daten Identifi- 
kationsdaten enthalten, die den Computer (4) bezeich- 
nen und einen Ablauf des Programms (6) auf einem an- 
deren als den bezeichneten Computer (4) verhindern. 
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